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 АДМИНИСТРАЦИИ СЕЛЬСКОГО ПОСЕЛЕНИЯ

ПЕТРОВСКИЙ СЕЛЬСОВЕТ

ДОБРИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА ЛИПЕЦКОЙ ОБЛАСТИ

17.10.2022 г.                               п.свх.Петровский                                               № 71                                                             


О защите персональных данных автоматизированного рабочего места пользователя государственной информационной системы
«Система электронного документооборота администрации Липецкой области»

В целях исполнения Федерального закона № 149-ФЗ от 27 июля 2006 года «Об информации, информационных технологиях и о защите информации», Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и Постановления Правительства РФ от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
ПОСТАНОВЛЯЕТ:
1. Определить перечень обрабатываемых ПДн на автоматизированном рабочем месте пользователя государственной информационной системы «Система электронного документооборота администрации Липецкой области» (далее – АРМ ГИС «СЭД») согласно Приложению № 1.

2. Ответственным за организацию обработки персональных данных АРМ ГИС «СЭД» назначить старшего специалиста 1 разряда Подольян Инну Валериевну;

Ответственным за обеспечение безопасности АРМ ГИС «СЭД», администратором безопасности назначить старшего специалиста 1 разряда Подольян Инну Валериевну.
3. Утвердить перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным согласно Приложению № 2.

4.
Организовать доступ лиц, осуществляющих обработку персональных данных или имеющих доступ к ним на основании прав, перечисленных в «Положении о разрешительной системе доступа. Матрица доступа пользователей к защищаемым данным АРМ ГИС «СЭД».

5.
Назначить лиц, ответственных за реагирование в случае возникновения нештатных ситуаций согласно Приложению № 3.
6.
Контролируемую зону для кабинета, в котором ведется обработка персональных данных, определить по периметру помещения.
7.
Утвердить места хранения материальных носителей персональных данных в Администрации сельского поселения Петровский сельсовет Добринского муниципального района Липецкой области согласно Приложению № 4.
8.
Ответственному за организацию обработки персональных данных обеспечить хранение материальных носителей персональных данных согласно местам хранения и утверждённым процедурам.

9.
Разработать и внедрить:

· Журнал регистрации конфиденциальных документов;

· Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

· Журнал учета носителей персональных данных;

· Журнал учета передачи персональных данных;

· Журнал учета средств защиты информации, эксплуатационной и технической документации;

· Журнал по учету мероприятий по контролю обеспечения защиты персональных данных АРМ ГИС «СЭД»;

· Акт об установлении класса защищенности, акт определения уровня защищенности персональных данных;

· Правила обработки персональных данных;

· Положение об организации режима безопасности помещений, где осуществляется работа с персональными данными;

· Положение о разрешительной системе доступа. Матрица доступа пользователей к защищаемым данным АРМ ГИС «СЭД»;

· Правила рассмотрения запросов субъектов персональных данных или их представителей;

· Правила работы с обезличенными персональными данными;

· Инструкцию администратора безопасности информационных систем;

· Инструкцию ответственного за организацию обработки персональных данных;

· Инструкцию пользователя информационной системы персональных данных и технология обработки персональных данных;

· Инструкцию по обращению со средствами криптографической защиты информации;

· Инструкцию ответственного за эксплуатацию средств криптографической защиты информации;

· Инструкцию по действиям персонала в нештатных ситуациях.

10.
Администратору безопасности проводить контроль эффективности принятых мер защиты АРМ ГИС «СЭД» периодически.

11.
Контроль за исполнением настоящего постановления оставляю за собой.

Глава администрации 

сельского поселения 

Петровский сельсовет






Н.В.Лычкин
Приложение 1
к Постановлению № 71
от «17» октября 2022 г.

Перечень персональных данных, обрабатываемых 

на АРМ ГИС «СЭД»
	№ п/п
	Наименование

	1
	Фамилия, имя, отчество

	2
	Место, дата рождения

	3
	Место постоянной или временной регистрации

	4
	Сведения о детях, родственниках, семейном положении

	5
	Номер телефона

	6
	Паспортные данные, СНИЛС, ИНН


Приложение 2

к Постановлению № 70
от «17» октября 2022 г.

Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным на АРМ ГИС «СЭД»
	№ п/п
	Должность

	1
	Подольян И.В.- старший специалист 1 разряда

	2
	

	3
	

	4
	

	5
	

	6
	


Приложение 3

к Постановлению № 71
от «17» октября 2022 г.

Ответственные за реагирование в случае возникновения нештатных ситуаций

	№ п/п
	Должность
	ФИО

	1
	Глава администрации сельского поселения Петровский сельсовет
	Лычкин Николай Вячеславович

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	


Приложение 4

к Постановлению № 71
от «17» октября 2022 г.

Места хранения материальных носителей персональных данных

	№ п/п
	Наименование носителя персональных данных
	Места хранения данных (адрес филиала, наименование структурного подразделения, помещение)
	Должность сотрудника, имеющего доступ к носителям персональных данных
	Примечание

	1
	бумажный
	Липецкая область, Добринский район, п.свх.Петровский, ул.Дрикаловича, д.1, Администрация сельского поселения Петровский сельсовет Добринского муниципального района
	Старший специалист 1 разряда
	

	2
	жесткий диск компьютера
	Липецкая область, Добринский район, п.свх.Петровский, ул.Дрикаловича, д.1, Администрация сельского поселения Петровский сельсовет Добринского муниципального района
	Старший специалист 1 разряда
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	


Приложение 5

к Постановлению № 71
от «17» октября 2022 г.

Лист ознакомления

	№ п/п
	ФИО
	Подпись, дата

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	


� EMBED Unknown ���
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